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¢co6ziM

Sekom GenieATM ve A10 TPS serisi
entegre ¢c6zUmu

OzZET

GUnUmUzde aglarin boyutu ve
karmasikhdi arttik¢a, 6zellikle
hacimsel DDoS saldirilarinin yol actigi
guvenlik sorunlari ortaya ¢cikmaktadir.
Onemli ve hizla biyiyen bir telekom
operatériy olan TurkNet, ¢6zUm ortagi
Sekom ile beraber Genie Networks’On
ATM ¢6zUmUnU benimseyerek bu tip
sorunlari asmayi basardi.

TURKNET HAKKINDA

1996 yilinda kurulan TurkNet, kurumsal
telekom pazarinda kisi ve isletmelerin
6zel ihtiyaglarini karsilamak Gzere
tasarlanmis telefon, toplu internet, IP
MPLS VPN (6zel sanal ag), veri merkezi
ve barindirma hizmetleri sunan
Turkiye'nin en gigl bagimsiz yeni nesil
telekom operatéridir. Daha fazla bilgi
icin turk.net'’i ziyaret edin.

% sekom

TurkNet, Genie Networks ile Ag
Gorunurligunu ve DDoS Guvenligini

Guclendiriyor

SEKOM iLE GENIE NETWORKS’UN ATM ¢6zUMU

GUnUmUz telekom operatérleri ve internet Servis
Saglayicilari, hayatimizda son on yilda oldugundan ¢ok
daha buyUk bir rol oynamaktadir. Her seyin birbirine bagli
oldugu dinyamizda, iglerini devam ettirebilmek icin
hizmet saglayicilara givenen sayisiz kurum ve kurulug
bulunmaktadir. Aglarin boyutu ve karmasikligi arttikga,
ozellikle hacimsel DDoS saldirilarinin yol actigi givenlik
endiseleri de ortaya ¢ikmaktadir. GONUmMUzOn DDoS
tehditlerine kargi koruma saglamak igin hizmet
saglayicilarin ag trafigini gergek zamanli olarak izlemesi,
analiz etmesi ve musterileri igcin ag kesintisine veya hizmet
kesintisine yol agmadan énce bu anormallikleri otomatik
olarak ortadan kaldirmasi gerekir. TurkNet gibi dnemli ve
hizla bOyUyen bir telekom operatéri, ¢ézim ortagi Sekom
ile beraber Genie Networks’'Gn ATM ¢6zUmUuno
benimseyerek bunu bagardi.

TurkNet, Turkiye'nin her bélgesindeki kisi ve kurumlara
kaliteli ve guvenilir hizmetler sunmak igin tasarlanmig
yaygin ve yuksek kapasiteli ulusal veri omurgasi ile,
Turkiye’'nin en guc¢li bagimsiz yeni nesil telekom
operatériduor. Turkiye'nin dnde gelen telekom ve biligim
sirketlerinden biri olan TurkNet, yerel, ulusal ve uluslararasi
baglantilariigin bUyUk dlgekli fiber optik kablo kurulumlari
yapmis ve yatirimlarina da devam etmektedir.
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SEKOM HAKKINDA

1992 yilinda kurulan Sekom, Turkiye
merkezli, koklU ve gUvenilir bir dijital
dénisim entegratdridir. Sekom, bulut
bilisim, entegre iletisim, video ve veri
merkezi dahil olmak Uzere bilgi ve
iletisim sektérindn birgok alaninda
uzmanliga sahiptir. Daha fazla bilgi igin
www.sekom.com.tr/tr adresini ziyaret
edin.
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Kendi omurga altyapisini ve misteri aglarini izlemek ve
korumak icin TurkNet, veri merkezinde VM tabanl Genie ATM
kurulumu gergeklestirilmistir. Bu sayede TurkNet, herhangi bir
supheli trafigi, 800 Gbps ag akis verisinin gergek zamanli
olarak taranmasi ile tespit edebilmektedir. K&t niyetli bir
tehdit bulundugunda, GenieATM kullanicisini otomatik olarak
vyarmakta ve saldiri trafigini temizlemek ve hedeflenen
noktaya yeniden enjekte etmek igin yol disina yerlestirilmis iki
entegre A10 TPS azaltma cihazindan birine
yonlendirmektedir. GenieATM'nin trafik raporlama ve Anlik
Goruntu 6zelliklerinden yararlanilarak, kék neden incelemesi
icin ilgili anormal trafigin derinlemesine incelenerek ag sorun
giderme islemlerini daha verimli bir sekilde gergeklestirme
yetenegdi saglanir.

SONUC

GenieATM'nin sundugu benzersiz ag éngorileri ve
korumasi sayesinde artik TurkNet, ag trafigi Uzerinde
daha esnek bir kontrole ve misterilerine sagladigi
istikrarl ve gUvenli ag hizmetleri konusunda da yUksek
givene sahip durumda. TurkNet A§ GUvenligi MUhendisi
Ahmet Cetin, “Guvenilir ortagimiz Sekom’un yardimiyla
GenieATM ve A10 TPS serisinin entegre ¢ézOmu ile
cahgsmaktan mutluluk duyuyoruz.” derken, GenieATM ile
akis tabanl etkin anomali tespiti gerceklestirirken,
sistemin entegre oldugu A10 TPS ile beraber ¢aligarak
DDoS saldirilarini azaltma konusunda yenilikgi bir ¢ézim
olusturdugunu da belirtti.



